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LADATAK

® nabroji 4 opasnosti interneta
® pojasniti pojedinu opasnost <\\>/
® navesti primjer iz zivota

® objasniti kako se zastiti od navedene
opasnosti




OPASNOSTI NA INTERNETU

® 1.nasilje

® 2.virusi

® 3.hakiranje

® 4.krada identiteta



POJASNJAVANJE POJEDINE
OPASNOSTI

NASILJE(cyberbullying)

@ obuhvacene su situacije kad je dijete ili
tinejdzer izlozeno napadu drugog djeteta,
tinejdzera ili grupe djece, putem
interneta ili mobilnog telefona.




VIRUSI

® napasne male ‘“’bakterije’” za racunalo.
Mozete ih pokupiti s neke stranice ili
skidanjem necega ,tipa : muzika,slika,
program... oni unistavaju vase racunalo i
UzZroci su: usporavanje, nakon nekog

vremena se gasi, cesto steka, ne otvara
Internet
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HAKIRANJE

@ Mnogi ljudi to rade jer ih zanimaju tude
privatne stvari sto nije u redu. Kako biste
se zastitili od tudih hakiranja na svakoj
drustvenoj mrezi sakrijte svoj e-mail | ne
upoznavajte bas svakoga jer bi mogao
otkriti vasu IP adresu.




KRADA IDENTITETA

® Mnogi ljudi uzimaju tude slike i
predstavljaju se da su to oni. To je
protuzakonito i mozete zavrsiti u
zatvoru zbog toga
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PRIMJERI I1Z ZIVOTA

NASILJE NA INTERNETU

® Kada neko dijete ZX preko interneta
maltretira drugo dijete AS. Tada dijete AS
pomislja da nesto nije u redu sa njim i tada
dolazi do problema.

VIRUSI

@Viruse mozemo pokupiti prilikom skidanja
nekih igrica ili aplikacija preko stranica koje
nisu provjerene.




HAKIRANJE

® CSRF NAPAD krade zrtvin sesijski kolacic
(cookie) i druge autentifikacijske informacije
koje se koriste za prijavu na ranjivi site. Kad
se to izvrsi, napadac moze onda preuzeti
kontrolu nad zrtvinom sesijom, na primjer na
siteu banke te tako dobiti potpunu kontrolu
nad racunom




KRADA IDENTITETA

® Jednom Varazdincu poslo je za rukom da na
kladionici zaradi par stotina kuna. Dobitnik
je odlucio podijeliti radost sa svojim
prijateljima na drustvenoj mrezi, pa je
objavio fotografiju listica. Nepoznati
pocinitelj tako je saznao kod dobitnog
listica, pa to iskoristio kako bi preko
internetske stranice kladionice uzeo dobitak.




KAKO SE ZASTITITI OD OPASNOSTI
NASILJE NA INTERNETU

@ Nikad ne daj osobne informacije na
internetu, bilo na chatu, blogovima,
drustevnim mrezama ili osobnim web
stranicama.

® Nikad nikome, osim roditeljima, ne reci svoju
lozinku, cak ni prijateljima.

® Ako ti netko po§alJe zlonamjernu ili prijetecu
poruku, nemOJ OngVOHtI Pokazi je odrasloj
osobi kojoj vjerujes.

VIRUSI

® Ako instalirate i redovito azurirate antivirusni
program, zastitit cete racunalo od virusa.




VIRUSI

® Ako instalirate i redovito azurirate antivirusni
program, zastitit cete racunalo od virusa.

Anti-Virus

Protectlon from

* Viruses, Trojans & worms

* SPyware & other Malware

* rootkits
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HAKIRANJE

@ Nikad ne klikajte na linkove koje ne
ocekujete

@ Budite oprezni s javnim Wi-Fi hotspotovima

® Nemojte pohranjivati podatke sa svoje
kartice na web stranice

® Koristite razlicite lozinke na razlicitim
stranicama




KRADA IDENTITETA
@ Instalirajte aplikacije samo iz sigurnih izvora

® Iskljucite Wi-Fi, lokacijske usluge i Bluetooth
kada ih ne koristite

® Arhivirajte svoje podatke




