Digitalne poruke ucenika

Re: Poruka za sigurniji internet
© napisao/la Luka 3abi¢ - Nedjelja, 16 Veljata 2020, 16:27

Kako roditelji mogu zastiti djecu?

. Nautiti djecu vise o mobitelima, internetu i osnovnim pojmovima koja se koriste u virtualnom svijetu

. Dogovoriti pravila o koristenju kompjutera i upoznavanju internetskih prijatelja

. Razgovarati sa djecom i pokusati razumjeti na koje nacine koriste internet i mabitele, za koje aktivnosti ih koriste

. Poutiti ih da ne prosljeduju niti komentiraju sadrzaje koji mogu nekoga povrijediti.

. Razgovarati o tome kad treba, a kad ne treba Cuvati tajnu pred roditeljima i odraslima u koje imaju povjerenja (dobre i lo3e tajne kod mlade djece)
. Osigurati osjecaj povjerenja i sigurnosti

. Informirati se i o programima koji filtriraju web stranice za koje ne Zelite da budu dostupne djetetu
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Pravila ponasanja koja djecu stite na internetu:

. Ne stavljati osobne informacije i fotografije na internet (chat, blogovi, osobne ili drustvene web stranice)

2. Nikome ne govoriti svoje lozinke, cak ni prijateljima

3. Ako prime zlonamijernu ili prijete¢u poruku, ne odgovarati vec pokazati odrasloj osobi u koju imaju povjerenja
4. Ne otvarati e-mailove nepoznatih osoba ili od ranije poznatih zlostavijaca

5. Ne stavljati na internet nidta sto ne Zelie da vide prijatelji iz razreda, ¢ak ni u e-mailu

6. Ne slati poruke u ljutnji. Razmisliti kako bismo se osjecali da sami primimo takvu poruku

7. Pomodi djeci koju na ovaj nacin zlostavljaju - ne prikrivati nasilje nego odmah obavijestiti odrasle

Stvari koje u€enici mogu napraviti kad su Zrtve bullyinga:

1. Razgovarajte s nekim kome moZete vjerovati | recite im 3to se dogodilo.

2. Zadrzite kopije bilo kakvih uvredljivih tekstova, e-mailova, poruka koje ste dobili, a koji sadrze datum i vrijeme.

3. Pokusajte ne odgovarati na poruke jer ¢e to samo dati povod zlostavljacu.

4. Koristite opciju blokiranja pojedinih osoba na raznim drustvenim mreZama ako je to potrebno. Ako se zlostavljanje nastavi, a vi ste ve¢ prijavili doti¢nu
osobu, razmislite o privremenom gaenju profila, ili £ak trajnom brisanju.

Re: Poruka za sigurniji internet
© napisao/la Barbara Vukeli¢ - Nedjelja, 16 Veljaca 2020, 16:56

U danasnje vrijeme internet zna biti opasna stvar. Sve teice je nasilje putem socijalnih mreza. Neki ljudi misle da to nije nista strasno, ali ako postanes Zrtva
takvog nasilja shvacas koliki je to zapravo problem. Takav nacin nasilja ozbiljno steti psihickom zdravlju. Nakon nekog vremena, ako se takvo nasilje nastavi,
osoba moZe doci u poloZaj gdje dolazi do samoubojstva ili do ozljedivanja. Kako to moZemo sprijeciti? Ako nas netko vrijeda preko poruka ili objavljuje nesto
uvredljivo prema nama, trebali bismo to prijaviti roditeljima ili profesorima u skoli. Jos jedan nacin je blokiranje te osobe ili osoba koje to ¢ine. Anonimne
ratune na socijalnim mrezama trebamo ignorirati i ne prihvacati zahtjeve, osima ako znamo vlasnika tog racuna. Trebamo biti oprezni kod objavljivanja
objava ili statusa na internet. Jer se sve moze koristiti protiv nas. Ne trebamo dijeliti lozinke sa drugima. Lozinke trebaju biti sloZenije, sa slovima, brojevima i
znakovima kao $to su tocka ili zarez.
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Trajna poveznica PrikaZi nadredenu poruku Promijeni Podijeli Izbrisi Odgovori (reply)

Re: Poruka za sigurn
© napisao/la Tea Malbasic - Nedjelja, 16 Veljaca 2020, 17:36

U potpunosti se slazem s tvojom porukom upucenom djeci i odraslima. U pravu si, internet je opasna stvar i trebali bismo pripaziti s kim stupamo u

kontakt, Sto objavljujemo, kome dajemo svoje lozinke i sli¢cno.

35 riject

Trajna poveznica PrikaZi nadredenu poruku Promijeni Podijeli Izbrisi Odgovori (reply)



Re: Poruka za sigurniji internet
© napisao/la Leon Despotovic - Nedjelja, 16 Veljata 2020, 17:55

Mnogi ljudi misle da znaju sve o sigurnosti interneta i da im se nista ne moze dogoditi na internetu, ali Internet je puno opasniji nego 5to pojedinci

misle.

Internet je javno dostupna globalna podatkovna mreza koja povezuje racunala koristenjem IP-a. To je mreZa koja se sastoji od milijuna kuénih
akademskih, poslovnih i vladinih mreZa koje medusobno razmjenjuju informacije i usluge. Internet ima svoje sjajne mogucnosti kao Sto su obrazovni
sadrzaj, zabavni sadrzaj, komunikacija sa prijateljima i jos mnogo drugih, ali Internet ima i svoje lo3e strane koje se mogu otkriti ako ne pazimo kakav
sadrZaj otvaramo i preuzimamo. Ako preuzmemo sumnjiv sadrzaj koji nismo provjerili moZemo na svoje racunalo premjestiti virusni, Spijunski ili reklamni
program. Virusni program napada vase osobne datoteke i zaklju€ava ih uz obavijest da ako platite odredenu svotu novca vade datoteke ce se otkljucati.
Spijunski program promatra to vi radite i sakuplja podatke. Spijunski program vas moze promatrati preko kamere ili slusati preko mikrofona. Reklamni
program vam neprestano izbacuje skone prozore koji prikazuju neke reklama ili slicno. Ako se Zelimo zastititi od tih zlonamjernih programa trebali bi paziti
kakve datoteke otvaramo i preuzimamo i skinuti antivirusni program. Ako se budete suotavali sa nekim problemima na internetu moZete se obratiti

roditeljima ili nazvati ,Centar za sigurniji Internet” na broj 0800 606 606.
Uz ove savjete trebali bi malo viSe znati o sigurnosti na internetu i smanjiti rizik od dijeljenja vasih osobnih podataka bez vase dozvole.

Leon Despotovi¢ 1.A
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0 Re: Poruka za sigurniji internet
© napisao/la Luka Sabi¢ - Nedjelja, 16 Velja¢a 2020, 19:13

Leone, slazem se sa svime Sto si rekao i nadam se da ce tvoji savjeti nekome pomodi u buducnosti. Dobro si rekao da internet ima i pozitivne strane, ali

naglasio si da ima i negativne strane koje mogu imati loe posliedice za Covieka.

Re: Poruka za sigurniji internet
© napisao/la Elizabeta Kokori¢ - Nedjelja, 16 Yeljaca 2020, 18:34

Koliko god internet i njegovi sadrZaji nama bili zanimljivi, uvijek moramo biti oprezni s onim 3to objavljujemo na drustvenim mrezama, jer ono 3to je jednom

objavljeno ostaje ondje zauvijek. Internet nije stradna stvar, samo nam je potrebno znanje o njemu kako bi bili 5to sigurniji.

Zastititi podatke -> kako bi bili sigurni od zloupotreba nasih podataka potrebno je osiguratiih jakim lozinkama.

Ne otvarati sumnjive linkove i reklame koje se pojavljuju jer mogu biti virusi.

Ne odgovarati nepoznatim osobama.

Ne odavati svoje podatke pa ¢ak ni osobama koje poznajemo jer netko drugi moze stajati iza tog profila tj. lazno se predstavljati.
Sto uiniti ako se ipak dogodi nepoZeljni dogadaj?

Znaju se dogadati razne prevare kojima ljudi Zele od vas npr. novac. Ovakvo nesto se obi€no dogada preko e-mail, ali moZe se dogadati i preko drustvenih
mreZa npr. prijetnje. -> obavijestiti policiju

Ako je osoba maloljetna, za bilo kakve ne primjerene sadrZaje cbavezno obavijestiti roditelja i bilo koju drugu stariju osobu.

Budi oprezan, pazi 5to radis i sve e biti u redu!

Elizabeta Kokorié, 1.a



Re: Poruka za sigurniji internet
© napisao/la Fabijan Bauer - Nedjelja, 16 Veljaca 2020, 20:13

Moji prijedlozi za sigurnost na netu su:
-Ne objavljuj privatne informacije
-Me zalzi u "Duboki web"
-Ako se bojis da ti neko zeli vidjeti IP, koristi VPN
-Ako te neko zlostavlja preko interneta, PRIJAVI
-Ne zlostavllaj nikoga preko Interneta
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Re: Poruka za sigurniji internet
© napisao/la Sven Ouzecky - Nedjelja, 16 Veljata 2020, 20:50

U potpunosti se slazem s tvojom porukom upucenoj svim osobama ovog foruma. U pravu si, internet je opasna stvar, ali Deep Web pogotovo, zbog
ilegalnih ili neprimjerenih sadrZaja. Trebamo pripaziti da cyberbullying trebamo prijaviti 5to prije, ali da i mi ne postanemo nasilnik iz nekog razloga.
Takoder se slaZzem da ne smijemo objavljivati privatne informacije, jer ¢emo tada imati vecu slobodu govora (ljudi se vide trude biti "dobri" kad misle da

ih promatraju (Hawthorneov ucinak)).

Re: Poruka za sigurniji internet
© napisao/la RuZica Puskaric - Nedjelja, 16 Veljaca 2020, 16:19

Koristenjem Interneta nailazime na razliite potencijalne opasnosti koje mogu ugroziti sigurnost nasih racunala i pedataka na njima.

Sav neZeljeni i zZlonamjerni sadrzaj na internetu na odredeni nacin uniStava nase racunalo i pri tome nasi podaci koje imamo u racunalu postaju izloZzeni

zloupotrebi. Potpuna zastita je nemoguca, no moguce je dodi vrlo blizu i surfati sigurno.
Ovo su neki od savjeta za sigurnije surfanje:

1. Instalirati vatrozid.

2. Instalirati antivirusni program(Microsoft Security Essentials, Avast, AVG)
3.Redovito aZuriranje operacijskog sustava.

4.Kada objavljujete osobne podatke razmislite dvaput.

5.Zastita ku¢nog wirelessa

6.Nikada ne dijeliti korisnicki racun s drugima.

7.Redovito mijenjati lozinke.(jedinstvena i slozena lozinka)

8.Zadtita identiteta.

9.Ne otvarati sumnjive internet stranice.

10.Informirati se prije skidanja bilo koje aplikacije.

Ako vam se dogodi nesto loSe na internetu ili nasilje na internetu obratite se roditeljima, prijateljima, policiji, $kolskom osacblju ili nazovite Hrabri telefon na

besplatan i anoniman broj 0800 0800. Svi zajedno moZemo internet udiniti sigurnijim.




Re: Poruka za sigurniji internet
© napisao/la Mario Somodi - Nedjelja, 16 Veljata 2020, 18:59

Tesko je danas zamisliti Zivot bez interneta: kupujemo putem interneta, komuniciramo s prijateljima koji Zive na drugim kontinentima, gledamo filmove na internetu,
moguénosti su neograniéene. Ne postoji potpuno efikasan nacin zastite od prevaranata, ali primjenom nekoliko jednostavnih mjera mozete poboljsati svoju sigurnost u online
svijetu. Internet danas vise nije same medij za traZenje informacija, to je mjesto gdje ljudi vade virtualni Zivot i ostavljaju intimne podatke o sebi. Kako raste pristupnost
drustvenim mrezama, tako raste i opasnost od krade identiteta, Sifra za kreditne kartice i pedofilije. Pri koristenju interneta uz njegove dobre strane prisutne su i neke
opasnosti. Kako bi se zastitili na internetu trebali bismo koristiti slozene, jedinstvene lozinke za razli€ite racune, ne trebamo prihvacati kontakte s nepoznatim osobama na
drustvenim mrezama. Nikada ne unosite povjerljive informacije na javno racunalo jer ne mozete biti sigurni da li je ono odgovarajuce zasticeno od virusa i drugih vrsta
napada. Zastitite svoje osobno raéunalo od znatiZeljnika. Prije unosa osjetljivin podataka kao 5to su korisnicke ime ili lozinka obratite pozornost na to tko moZe vidjeti vas
ekran. Kao i za sigurnosti u stvarnom Zivotu, i za koristenje interneta vrije pravilo: zastiti dijete od opasnosti na internetu znaci nauciti dijete sigurnim nacinima koristenja.
Roditelji trebaju upoznati sve opasnosti na internetu s kojima se djeca mogu susresti, te biti svjesni njihovog postojanja i zastupljenosti u ukupnom internetskom sadrzaju.

Takoder ako dijete bude Zrtva nasilja na internetu obavezno to mora re¢i roditeljima ili osobama u koje ima povjerenja.
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Trajna poveznica PrikaZi nadredenu poruku Promijeni Podijeli |zbridi Qdgovori (reply)

Re: Poruka za sigurniji internet
© napisao/la Sofia Covi¢ - Nedjelja, 16 Veljaéa 2020, 16:43

Sigurnost na internetu je jako vazna.Kako bismo bili sigurni na internetu, trebamo paziti na sigurnost nasih podataka.Na internetu ima svakakvih opasnosti, kao Sto su virusi i
ostali zlonamjerni programi.Da bismo se zastitili od virusa, trebamo koristiti antivirusne programe i redovno ih azurirati.Za jo3 jednu za3titu trebamo instalirati i vatrozid koji
ce takoder velikom dijelu zlonamjernih programa onemoguciti pristup racunalu.Ne smijemo vjerovati nekim laznim e-mailovima u kojima se ljudi lazno predstavljaju da su iz
banke i traze nam povjerljive podatke kao 3to su lozinke, pin kreditne kartice, jer ¢e nam tako ukrasti podatke.Moramo koristiti slozene lozinke za razli¢ite raune.Moramo
paziti s kim se dopisujemo jer ljudi ¢esto prave lazne profile tako da ne smijemo ni nasjedati na njihove trikove pomocu kojih nam Zele ukrasti podatke.Ako nam se desi nesto

nepozeljno na internetu, trebamo odmah javiti roditeljima i osobama kojima vjerujemo.Budite oprezni na internetu.
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Re: Poruka za sigurniji internet
© napisao/la Marta Herceg - Nedjelja, 16 Velja¢a 2020, 17:51

Poruka za sigurniji Internet

Internet je sve vise dostupan svima pa se tako i vise koristi u razne svrhe. Neki ga koriste za obavljanje posla, zadace, istrazivanja ili pak za zabavu i opu3tanje na drustvenim

mrezama. Pa tako kada surfamo ili obavljamo nekakvu drugu aktivnost na internetu ostavljamo digitalne tragove.

A sigurnost na internetu bi nam trebala biti na prvom mjestu te da vise pazimo 3to radimo na njemu. Pa tako moZemo biti prevareni prilikom kupnje preko interneta ili jo3
koje kakim reklamama na koje ljudi nasjedaju, a takoder mozemo biti Zrtve zlostavljanja ili krade identiteta ili pak moZemo biti podlozni laznom predstavljanju ljudi. Svi smo

podloZni opasnost na internetu no ako smo oprezni | znamo se zastititi ne bi trebali imati problema.

Neke stvari na koje moZemo pripaziti tijekom koristenja internetom su te da tijekom kupnje kupujemo u provjerenim internetskim prodavaonicama i da dobro premotrimo

cijene. A opcenito da nikome ne govorimo svoje lozinke za drustvene mreie i da nisu previse jednostavne, kada nam se nepoznata osoba javi da to kaZemo starijoj osobi ili ju
jednostavno uklonimo sa drustvene mreze, ako nas netko zlostavlja preko interneta da se obratimo starijoj osobi te da to zaustavimo. Ali takoder ni mi ne bi trebali biti ti koji

nekoga zlostavljaju putem interneta ili kradu tudi identitet i sliéne stvari.



